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Modelos de Datos Empresariales

REQUERIMIENTOS PARA UN

BLOCKCHAIN EMPRESARIAL

GOBERNANZA

Necesidad de un proceso de Loma de
decisiones predefinidas y codificadas,
con participantes conocidos y
examinados por el sistema. En
comparacion con las cadenas de
blogues publicas donde existe un
contrate social y los cambios de
reqglas, se logran a través del consenso
entre UsuUarios a veces anonimaos.

LA FIRMEZA DE LA TRANSACCION

De acuerdo al concepto legal, es
obligatorio para las aplicaciones
empresariales que, una ver
confirmadas las transacciones, las
transacciones no pueden revertirse (al
menos desde el punto de vista legal).
Esto no se aplica a las cadenas de
blogues publicas blockchain, donde la
finalidad de la liquidacion es solo
probabilistica: una cadena alternativa
mas larga podria sustituir la cadena
actual y anular todas las transacciones
que fueron confirmadas previamente.

COMPLIANCE

Los participantes deben cumplir can
los requisitos reglamentarios
aplicables y el marco legal al gue
estan sujetos. Esto también se aplica a
la propia red v a las transacciones que
tienen lugar en el sistema.

VELOCIDAD

| as transacciones deben confirmarse
y validarse en un corto espacio de
tiempo (preferiblemente
milisegundos), en comparacién con
Bitcoin y Cthereum, donde las
transacciones pueden tardar una
media de 10 minutos y 12 segundos,
respectivamente, en confirmarse y
confirmar y finalmenle liquidar.

RENDIMIENTO

El sislerna debe ser capaz de lener un
alto rendimiento en términos de
nuamero de transacciones por segundo
{tps) en comparacion con Bitcoin, gue
actualmente solo puede procesar
aproximadamente 7 tps como maximo.

PRIVACIDAD/CONFIDENCIALIDAD

Las transacciones o los datos de las
transacciones deben tener un cierto
nivel de privacidad; en |as cadenas de
blogues publicas, todas las
transacciones deben ser visibles para
todos las participantes por disena.

GARANTIAS

+ Necesidad de intervenir manualmente
en caso de que se produzca un
problema inesperado (por ejemplo, un
fallo critico).

- Actores andnimos con suficiente
poder financiero podrian iniciar un
alague conlra una red puablica de
Blockchain y revertir el historial de
transacciones.

- Copia electronica.

ESCALABILIDAD

El sistema debe ser capaz de escalar
inmediatamente a medida que se unen
mas nodos a la red (para evitar
problemas de latencia), se realizan mas
transacciones (o que aumenta la
polancia de procosamicnlo y el uso de
memaria necesarios) y el historial de
transacciones crece (lo que aumenta los
reguisitos de almacenamiento).

www.certiprof.com

Figura 28. Requerimientos para un Blockchain empresarial. Informacién adaptada de (Hileman & Rauchs, 2017).
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En el mundo empresarial tradicional contamos con diferentes actores que mantienen su informacion
de manera independiente, y que cuando actiian en conjunto o bien buscan un enfoque centralizado o
un enfoque descentralizado. No obstante, hoy dia contamos con un tercer modelo y es el distribuido,
de donde surge el DLT y Blockchain. Contando con este enfoque de modelo distribuido alcanzamos
una comunicacion mas eficaz y eficiente de los datos entre las partes interesadas, preservando en
todo momento la seguridad.

L
ORGANIZACION # 1 ORGANIZACION # 2 ORGANIZACION & 3

FUJO DE DATOS
—

ENTRE COMPARIAS

—

MODELO DISTRIBUIDO

PROCESAMIENTO
DUPLICACIGN
SINCRONIZACION
’ DATOS ; DATOS : @

Figura 29. Flujo de datos entre companias - Modelo distribuido. Informacion adaptada de (Mohanty, 2019).

Los modelos totalmente centralizados son utiles para poder tener un funcionamiento seguro y neutral
para todas las partes pues la responsabilidad se delega a un tercero, una plataforma comun para esta
tarea como se muestra en la siguiente figura. A pesar de esto, pueden incrementar los costos, y haber
conflictos de intereses, ademas de algun asunto legal de por medio.

| —

FUJ0 DE DATOS ORGANIZACION # 1 ORGANIZACION # 2 ORGANIZACION # 3

ENTRE COMPARNIAS |

MODELO TOTALMENTE
CENTRALIZADD

PLATAFORMA OPERADA PROCESAMIERTO
PORUN TECERD

Figura 30. Flujo de datos entre companias - Modelo totalmente centralizado. Informacion adaptada de (Mohanty, 2019).
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A pesar de que el siguiente paso sea ir de un enfoque centralizado a uno descentralizado, es claro que
existen problemas, y entre ellos estan los siguientes:

e Redundancia de datos y duplicado de versiones de datos para cada organizacién
o Posibilidad de faltas de sincronizacion de datos debido a problemas de latencia
o Desperdicio de procesos; reconciliaciones complejas y costosas

Todo esto nos lleva a pensar en un DLT ya que este funciona de igual a igual y se comparte la propiedad
entre las partes colaboradoras, quitando los terceros. Aqui entran entonces la sincronizacion y el
consenso de los datos, y se eliminan las problematicas antes vistas.

—
FUJ0 DE DATOS ORGANIZACION # 2
—

ENTRE COMPANIAS

MODELO DLT

UNA SDLA APLICACION COMPARTIOA,
LOBICAMENTE ENTRE TODAS LAS PARTES

DATOS

ORGANIZAGION # 1 ORGANIZACION # 3
Figura 31. Flujo de datos entre companias - Modelo DLT. Informacion adaptada de (Mohanty, 2019).

:Qué es un registro distribuido?

Es en esencia una base de datos distribuida en varias computadores o nodos, cumple con las siguientes

caracteristicas:

e Los nodos mantienen el registro y la actualizacion de los mismos. Cualquiera puede actualizar, los
otros verificaran

o Las actualizaciones se realizan de forma independiente por nodo

e Todos los nodos tienen mismo estatus en términos de autoridad
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¢COMO SE
e g
|—
DIFERENCIAN?
—1
O 1 * No tienen una base maestra central que decida qué se
actualiza dentro del estado de la base.
* Son replicadas entre los nodos [y dispositivos) que
colaboran.
BASES [IE I]ATBS * Proveen tolerancias a las fallas. Ej. Si algin nodo falla.
DISTBIB”’DAS ;aﬁ%%n;%iligr?ggggad y libre cooperacion de los nodos,
VS.
LIBROS
DISTRIBUIDOS
LIBROS MAYORES DISTRIBUIDOS

O 2 » Son un subconjunto de las bases de datos distribuidas.

s Basado en modelo de amenazas adversas para mitigar
presencia de nodos maliciosos.

« Son tolerantes a las fallas bizantinas - La base debe sin-
cronizarse y correr inclusive si hay nodos maliciosos.

e No hay confianza per se; se requiere validacion y verifica-
cion transaccional, y recreacion independiente de la misma.

Figura 32. Bases de datos distribuidas vs. ledgers distribuidos. Informacion adaptada de (Hileman & Rauchs, 2017).

Los términos "Blockchain" y "DLT" se tienden a utilizar de una manera muy concurrida sin mayor
profundizacién, y por ello los proyectos basados en estas tecnologias pueden dividirse en dos
categorias, las cuales son el uso del Blockchain como sistemas de consenso de multiples partes y el
uso de Blockchain como un "meme" (Rauchs et al., 2019).

o Sistemas de consenso de multiples partes
o Serefiere a sistemas DLT que tienen multiples entidades independientes dentro suyo, las cuales
requieren protocolos de consenso sin necesidad de un coordinador central
o En ambientes permisionados, se suelen describir como redes de negocio federadas
o Hay un enfoque claro a gradualmente distribuir el control a través del tiempo
e Blockchain como un “meme”
o Comprende proyectos y redes que utilizan componentes y tecnologias de los sistemas DLT para
aplicarse a un caso de negocio
o Carecen de consenso entre las multiples partes que pueda haber. Por definicién, no son
Blockchain o DLTs
o No es posible la existencia de desacuerdos en la orden de transacciones

BLOCKCHAIN PROFESSIONAL CERTIFICATE BCPC®
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Las herramientas o componentes tecnolégicos empleados por un DLT son 1) primitivos criptograficos
(firmadigital, hashing, arboles de Merkle, estampado de tiempoy encriptacion),y 2) sistemas distribuidos
(redes de igual a igual, protocolos de mensaje y de consenso, y bases de datos distribuidas).

EL ESPECTRO DEL BLOCKCHAIN COMO UN “MEME”

MECAMISMO DE
COORDINACIGN SOCIAL
ALCANGE » Plataforma operada = Herramienta politica, » Estindares de data = Compra ejecutiva y/o
conjuntamente. comun. marketing.
LfM“'ES » Interorganizacional, « Interorganizacional, # Interorganizacional, = Interno,
LUGKR DE EJECUCION * Depende en « Depende en
« Compartida. implementacionas ¥ implementaciones. » Interno
/ IMPLEMENTACION proyectos.
( —
ALTO GRADO DE CAMBIO INTERORGANIZACIONAL BAIO

Figura 33. El espectro del Blockchain como un meme. Informacién adaptada de (Rauchs, et al. 2019).
DLT - Modelo Descentralizado Peer to Peer

Las cadenas de bloques y los libros
de contabilidad distribuidos son

tipos de bases de datos distribuidas .

-.

1. MODELD ADVERSARIO

Se supone la presencia
o de nodos maliciosos.

DLT - LIBROS DE
DATOS DISTRIEUIDO

2. ESTRUCTURA DE DATOS
¥ DIFUSION

e Cadena de bloques
enlazados
criptograficamente,
yfo difusién global de
datos.

T
BLOCKCHAIN

3. MODELO CON PERMISOS
- Lectura: publica vs.
privada.

- Escritura/Compromiso: sin
permisoc vs. con permiso.
=

I" RMISH

Figura 34. Blockchainsy ledgers distribuidos como tipos de bases de datos distribuidas. Informacion adaptada
de (Hileman & Rauchs, 2017).
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DLT VS Blockchain

Blockchainy DLT son terminologias que pueden llegar a confundirse, pero esta confusién es innecesaria
y puede ser evitada. Es importante entender que el DLT es un subconjunto de los sistemas distribuidos
y que cuenta con componentes independientes que se comunican entre si, es decir, las maquinas/
computadores. Estos componentes reflejan cada actor y una arquitectura de igual a igual (P2P por sus
siglas en inglés) donde los mensajes son intercambiados entre cada maquina (o nodo) sin necesidad de
un coordinador central y es por eso que pueden operar en un ambiente de adversarios/confrontacién

(Rauchs, et al. 2019).

CARACTERISTICAS

DLT VS. BLOCKCHAIN |

- Mantenimicento de
registros compartidos
entre las partes.

» Consenso de las
multiples partes.

- Validacion
independiente.

- Evidencias de
manipulacion.

- Resistencia a la
Mmanipulacion (una sola
parte por si misma no
puede alterar ¢l
sistema).

Figura 35. Caracteristicas, Semejanzas vs. Diferencias entre Blockchain y DLT. Informacion adaptada de (Mohanty, 2019).

- Uso de criptografia de
llaves publicas/privadas.

- Uso de hashing.
- Uso de modelos de

comunicacion de igual a
igual (P2P).

www.certiprof.com

- Blockchain utiliza una
divisa nativa como una
maxima; los DLT no.

- Blockchain es
totalmente distribuido en
términos de visibilidad de
data a todas las partes;
los DLT no.

- Blockchain es no
permisionado; los DLT no.

- Blockchain funcicna
principalmente con PowW
(aunque Ehlereum
tornara a Po5); los DLT no.
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Componentes de un DLT

De acuerdo con Rauchs et al. (2019, el diseiio de los sistemas DLT dependen de tres capas, las cuales
se muestran a su vez en la figura 36:

o Capa de aplicacién
o Aplicaciones comerciales y casos de uso que se pueden conectar a redes comerciales existentes
- Creacion de valor comercial
o Capadered
o Redes de negocio manejadas conjuntamente y operadas por multiples partes
o Capa de protocolo

e Marcos basados en codigo y plataformas de software

DISENO SISTEMAS EN UN DLT

CAPA DE APLICACION

CAPA DE RED

CAPA DE PROTOCOLO

PROTOCOLO A PROTOCOLO B

Figura 36. Diseno de sistemas DLT - Esquema de tres capas. Informacion adaptada de (Rauchs et al., 2019).
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En anos recientes, es claro que el ecosistema Blockchain ha experimentado una expansion de nuevos
actores ingresando y esto ha permitido que se expandan los proyectos, productos y servicios, por
ende, se han tenido que esquematizar los procesos de desarrollo e implementacion de un DLT, pero
a su vez ha sido indispensable conocer qué tipos de proveedores de infraestructuras basicas hay,
los cuales son exhibidos en la figura 37, y asi después complementarlo con los distintos actores que

pueden haber dentro del sistema.

i
.

Figura 37. Marco de diseno de sistemas de un DLT. Informacion adaptada de (Rauchs, et al. 2019).

PROVEEDORES
DE SERVICIO
SOFTWARE DLT

- bntidades que
desarrollan aplicaciones
personalizadas para
clientes en una red
Blockchain especifica.

- La aplicacion puede ser

propiedad del operador
de la red/participantes
de lared o de otros
terceros, y estar
gestionada por ellos,

www.certiprof.com
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« Compafias que
desarrollan redes
Blockchain
persenalizadas para sus
clientes, utilizando los
protocolos y bloques de
trabajo existentes,
(Redes privadas o
consorcios)

- La red resultante es
gobernada/operada por
el operador de la red.

- Compahias gue
desarrollan la capa de
protocolo principal.

- Proporcionan los
principales blogues de
desarrollo.

- Ascienden en la capay
ayudan a los clientes a
crear redes (y
aplicaciones) sobre el
protacolo/plataforma
principal.
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Actores del Ecosistema

Como ya se ha visto, diferentes partes conforman una red de Blockchain, y estas partes son actores
gue llevan a cabo distintas actividades, pero se pueden categorizar de la siguiente forma:

Vendedores: Entidades que construyen y disefan la infraestructura técnica

Operadores de red: Entidades que operan y manejan las redes de Blockchain

Participantes de la red: Entidades que participan directamente en la red

Proveedores de aplicaciones: Entidades que crean valor para los usuarios finales mediante

aplicaciones

o Usuarios finales: Entidades que utilizan las aplicaciones de Blockchain para su caso de negocio y
sus objetivos

o Otros actores: Entidades que dan servicios tangenciales e insights de naturaleza comercial/no

comercial. (Rauchs, et al. 2019)

LOS ACTORES Y ACTIVIDADES DENTRO DEL ECOSISTEMA DEL BLOCKCHAIN

Figura 38. Los actores y actividades dentro del ecosistema del Blockchain. Informacién adaptada de (Rauchs, et al. 2019).

» Desarrollo de

aplicaciones comerciales,

= Servicios de
consultoria.

s vigilancia de red.

interfaces especializadas
para redes Blockchain
existentes

www.certiprof.com
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la fuente dnica de
registros de una red
blackchain.

* 5e conectan
indirectamente a traves
de intermediarios.

TIPO DE ACTOR OPERADORES DE RED USUARIOS FINALES -
= Desarrollo del marco = Administracién general. » Validacidn = Servicio de casos de » Uso de las aplicaciones. = Financiamiento;
central del protacolo, transaccional. uso, investigacién;
» Gestion de permisos., = Obtienen valor del uso
ABTNIDADES = Disenio de soluciones. » Procesamiento = Operan y mantienen de aplicaciones y = Abogacia (legal).
transaccional, servicios habilitados por

« Regulacian.

= Miscelaneo {toda
actividad aparte, que
directa o indirectamente,
juega un relenel
ecosistemal.
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Desarrollo de Plataformas Blockchain y Servicios de API

Hyperledger

Parte de ayudar el avance del Blockchain para las empresas, lo cual permitié la formacion de un
consorcio de companias que proyectan su visidon a un futuro donde esta tecnologia es clave. Esta es
una plataforma de fuente abierta de la fundacién Linux, y ser abierta le permite mayores capacidades
competitivasy caracteristicas, sin necesidad de bloguear en ningin momento los proveedores (también
permite reduccion de costos). Esta plataforma permite a su vez estar actualizado con los desarrollos
mas recientes y los anteriores también, mejora la productividad y tiene un enfoque colaborativo, pero
manteniendo un manejo de propiedad intelectual y un control superior del valor del cédigo, lo cual
genera confianza también.

Hyperledger a su vez basa su arquitectura en un diseio modular, interoperable, con alta seguridad
y con un soporte API de gama alta. Por otro lado, cuenta con seis verticales (marcos y herramientas)
dentro de Fabric, siendo estas Burrow (en estado de incubacién); Fabric (activo); Indy (en estado de
incubacion); Iroha (activo); Sawtooth (activo); Grid (incubacién). Todas sus herramientas estan en
estado de incubacion, siendo estas Caliper; Cello; Composer; Explorer; Quilt; URSA.

Quorum

Quorum es una plataforma un tanto similar a Ethereum, pero privada, y esto en parte permite que se
adecue de una mejor forma a las integraciones empresariales por lo que ofrece. Cuenta con un disefio
de privacidad simple que permite el soportar transacciones y smart contracts, donde también se
permite la validacién por cada nodo de la red de todos los smart contracts y sus estados. Dentro de su
arquitectura cuenta con un administrador de transacciones que permite el acceso a data transaccional
encriptada, el cripto enclave que se responsabiliza por el manejo de las llaves privadas, el consenso
(basado en Rafty el Istanbul BFT) y el administrador de la red.

Corda

En términos de su arquitectura, Corda es mas bien un DLT que un Blockchain, pero tiene todas las
bondades de Blockchain de su lado. De manera inicial, se habia conceptualizado a Corda como un DLT
enfocado en casos de uso financieros, pero hoy dia se ha expandido a otras industrias como lo es la de
seguros y también tiene una fortaleza muy robusta en términos de KYC.

Ademas, Corda cuenta con Corda Empresarial que es la distribucion comercial de la plataforma de
cédigo abierto Corda cuya optimizacion esta hecha para satisfacer los casos de uso empresariales; y
por otro lado, la red global de Corda que mezcla tanto los pardmetros de red, el conjunto de estandares
y los procesos de gobierno, y el software de cddigo abierto Corda, la cual permite un ecosistema
abierto para todo servicio que se pueda ofertar por Corda tanto a nodos especificos como a todos si es
deseado. Esta plataforma es tan versatil que su aplicabilidad se extiende a gobierno, atencién médicay
cadena de suministro ya que cuenta con un firewall de aplicaciones Blockchain, soporta diversas bases

de datos (incluyendo SQL y Oracle), su alta compatibilidad y su optimizacién para entornos TI.
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Proveedores de Nube BAAS

Proveedores de servicios i
cloud Servicios
« Governing blockchain/DLT networks
« Privacy Preserving Computation (PPC)
» Trusted Execution Environment {Secure Enclave)
» Differential Privacy
» Homomerphic Encryption
» Secure Multi Party Computation (MPC)
» Blockchain as a Service
* BAAS Products
o Hyperledger Fabric
0 Ant Blockchain technologies
o Quorum
* Consola
* Amazon Quantum Ledger Database (QLDE)
¢ Amazon Managed Blockehain
* AWS Marketplace ofrecen mas de 70 soluciones de tecnologia
Blockehain,
» Azure Blockchain Service.
» Azure Blockchain Workbench.
» Azure Blockchain Development Kit.
» Azure Marketplace.

ACCENTURE

ALIBABA CLOUD

AWS

AZURE Microsoft

s Cloud Spanner.

» Google Cloud ldentity-Aware Proxy.

* Hybrid cloud-blockchain applications.

» Google Cloud Public Datasets Program.
« BigQuery via Chainlink.

*» Blockchain Service (BCS)

» Quick Deployment

« Dynamic Joins

» Pluggable Consensus Algorithm
o Solo ordering service

o Fast Byzantine Fault Tolerance (FEFT)
o Kafka (crash fault tolerant)

o Raft {crash fault tolerance)

* Node Auto Scaling

» Visible Code Management

* Cloud Monitoring

* Automated O&M

» Enterprise-grade monitoring

GOOGLE CLOUD

HUAWEI

Proveedores de servicios

cloud Servicios

» |BM Blockehain Platform
» |BM Food Trust
IBM » |BM Blockehain Transparent Supply
* Tradelens container logistics solution
» |BM Rapid Supplier Connect

» Nodos dinamicos de acuerdo a los recursos en funcién de las
cargas de trabajo.

*» Servicio de ordenacion descentralizado.

» Control de acceso a toda la data.

» Configuracion rapida de despliegue de instancias Blockchain.
» Definicion de permisos y seguimi de identidades digital
* Posibilidad de integrarse con otros Blockchain de base
Hyperledger.

» Integracion plug and play con otras aplicaciones Oracle.

o Blockchain On-premise.

o Seguimiento en cadena de suministro.

o Adaptadores de Blockchain para FLEXCUBE.

o Tablas de bases de datos de Blockchain,

ORACLE

» Samsung Blockchain Keystore.

» Samsung Blockehain Wallet.

+ DAPP SUBMISSION PROCESS.

« Samsung SDS's blackchain platform, Nexledger.

SAMSUNG

Casos de Uso

» Supply Chain

» Circular supply chain

» Digital Identity

» Known Traveler Digital Identity (KTDI)
* Financial Services Infrastructure

» Products Provenance.

» Supply Chain Finance.

+ Data Assets Sharing.

+ Digital Content Ownership.

* Seguimiento y rastreabilidad.

» Cartas de crédito.

» Sistema de registro.

* Amazon Quantum Ledger Database (QLDB).

+ Blockehain Workflow Application.
» Supply Chain Track and Trace.
+ Azure cosmos DB.

» Cryptocurrencies Wallet
* Smart contract platform
* |dentity

» Hyperledger composer
* Oil and gas

» BlockApps

+ Supply Chain Finance

» Supply Chain Tracing

# Digital Assets

» Notarization for Crowdfunding

Casos de Uso

* Supply chain

* Healthcare

+ Government

» Retail

» Media and advertising

» Oil and gas

+ Telecommunications

* Insurance

» Financial services

» Travel and transportation

» Oracle Blockchain Platform Cloud Service
# Aplicacién para votar con seguridad

» Aplicacion de puntos para recompensar en tiempo real

la fidelidad en comercios minoristas
» Garantizar el abastecimiento ético de la ropa

= Plataforma de datos basada en blockchain para reforzar

fa respuesta a la COVID-19

» Financial Services, Bank B.

# blockchain-based authentication registration,

+ e-Contract.

» e-Signature and original document confirmation
services.

# Internalizing e-document verification on blockchain.

» PEGA - Manufacturing Warranty Management Value

Chains.

Fuente

https://www.accenture.com/us-
en/insights/blockchain-index

https://www.alibabacloud.com/product/ba
as

https://aws.amazon.com/es/blockchain/

https://azure.microsoft.com/es-
es/solutions/blockchain/

https://cloud google.com/customers/block
chain

https://www_ huaweicloud.com/intl/en-
us/product/bes.html

Fuente

https:/ /www.ibm.com/blockehain

https://www.oracle.com/co/application-
development/cloud-services/blockchain-
platform/

https:/ /www.samsungsds.com/en/blockch
ain/blockchain.html

Tabla 3. Proveedores de servicios cloud Blockchain As A Services.

Las empresas proveedores de servicios en la nube que actualmente prestan servicio de almacenamiento,
conectividad y soluciones Blockchain As A Services en la actualidad se describen en la tabla 3.

www.certiprof.com
CERTIPROF® is a registered trademark of CertiProf, LLC in the United States and/or other countries.

BLOCKCHAIN PROFESSIONAL CERTIFICATE BCPC®



CertiProf”

Professional Knowledge

A

>
~accenture
o

(

. CLOUD

)

a

/' -
Google Cloud /
¢

-~

' B Microsoft Azure

Figura 39. Empresas Proveedoras de BAAS.
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